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摘 要：联邦学习作为新兴的分布式机器学习解决了数据孤岛问题。然而，由于大规模、分布式特性以及本地

客户端的强自主性，使得联邦学习极易遭受拜占庭攻击且攻击不易发现，这严重破坏了模型的完整性和可用性

等。首先，以拜占庭攻击为研究对象，对攻击原理进行细化分类与剖析。其次，以经典的网络安全防御模型为

指导，从防御机制的角度针对联邦学习防御方法进行分类和分析。最后，提出了联邦学习抗拜占庭攻击需要解

决的关键问题和研究挑战，为未来相关研究者提供了新的参考。
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Abstract: Federated learning as an emerging distributed machine learning, can solve the problem of data islands. How‐

ever, due to the large-scale, distributed nature and strong autonomy of local clients, federated learning is extremely vul‐

nerable to Byzantine attacks and the attacks are not easy to detect, which seriously damages the integrity and availability 

of the model. First, taking Byzantine attacks as the research object, a detailed classification and analysis of the attack 

principles were conducted. Secondly, guided by the classic network security defense model, federated learning defense 

methods were classified and analyzed from the perspective of defense mechanisms. Finally, the key issues and research 

challenges that need to be solved in federated learning to resist Byzantine attacks were proposed, providing new refer‐

ences for future relevant researchers.
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0　引言

2016年，谷歌提出了联邦学习（FL, federated 

learning）[1]，通过分布式训练的方式，在不共享用

户原始数据的情况下进行模型的训练和优化，解决

了数据孤岛问题，并有效保护了用户隐私。近年

来，联邦学习已被广泛应用于用户行为分析[2-3]、

智慧医疗[4]、无线通信[5-6]、信号识别[7]以及安全检

测[8-9]等领域，并提出了工业级联邦学习框架

（FATE, fede-rated AI technology enabler)[10]、隐私保

护通用框架（Pysyft）[11]、共同协作的开源框架

（PaddleFL, paddle federated learning) [12]、开源联邦

学习框架（TFF, tensorflow federated）[13]等。虽然

联邦学习已经在机器学习领域得到广泛的应用，但
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由于其大规模、分布式的特性以及参与训练客户端

的强自主性，联邦学习在训练过程易受到拜占庭攻

击的影响[14-27]。攻击者可以通过修改本地训练数据

或者上传的梯度，来达到降低模型准确率，影响特

定样本预测结果等目的。拜占庭攻击极易实施且不

易发现，是联邦学习面临的最主要攻击威胁之一。

例如，Chen 等[28]研究发现仅单个拜占庭攻击者，

也可能导致全局模型训练失效。

目前，国内外已有许多联邦学习中的攻击与防

御相关的研究。例如，He等[29]分析了深度学习中

安全威胁的4种攻击，但在联邦学习的模型训练中

难以达到相同的攻击效果。杨丽等[30]从数据的机

密性和模型的完整性2个方面进行重点研究，其侧

重于隐私泄露和模型窃取攻击。高莹等[31]设计了

一种独特的防御分类方法，将防御手段划分为鲁

棒性提升方法和隐私性增强技术两类，但他们未

进一步考虑整个联邦学习训练模型全流程的安全

防御。文献[32-34]侧重于联邦学习中的隐私攻防，

仅涉及少数拜占庭攻防方法的研究。Wan等[35]侧重

研究无线联邦学习中的攻击和防御机制。Roszel

等[36]分析了经典的拜占庭容忍聚合方法的有效性

和局限性。孙钰等[37]针对联邦学习拜占庭攻防展

开详细描述，将拜占庭防御策略分为基于梯度统计

特性、基于梯度间距离、基于额外验证数据、基于

优化算法补偿和基于差分隐私5类，强调了拜占庭

攻防博弈是联邦学习安全研究的重要问题，但也未

进一步考虑整个联邦学习攻防框架。

对比以上这些综述，本文以拜占庭攻击为研究

对象，分析了拜占庭攻击的威胁模型，对攻击原理

进行细化分类与剖析，增加了联邦学习中拜占庭攻

击和防御的最新研究成果的描述。在实际联邦学习

应用场景中，仅仅针对一种具体攻击方法进行防御

远远无法保障联邦学习的安全性，亟须开展系统性

的攻防对抗研究。为此，本文从攻防对抗的视角，

以经典的网络安全防御模型，包括风险分析、安全

策略、系统防护、攻击检测、实时响应和灾难恢复

（APPDRR）为指导，进一步细化了联邦学习训练

模型全周期防护，包括安全评估、安全策略、安全

防护、恶意检测、异常响应和模型恢复等各个环

节。从拜占庭攻防机制的角度，进一步扩展了联邦

学习中的防御分类。具体来说，在安全防护方面，

划分为客户端自身防护、过滤和参数空间稀疏化；

在恶意检测方面，增加了基于参数方向间、组合特

征和相对分布相似性的防御分类方法；在异常响应

环节，分为直接剔除恶意更新、基于信誉规避异常

和基于投票规避异常。此外，并详细分析了现有防

御方法的优势与局限性。基于上述防御方法分析，

尽管目前已有许多关于联邦学习攻防的研究，但主

要集中在恶意检测和异常响应环节。而联邦学习模

型训练事前部署和事后恢复，如安全评估、安全策

略、安全防护和模型恢复研究较少。因此，在实际

联邦学习应用中，需要考虑事前部署、事中防护和

事后恢复更全面的安全防御系统。此外，从攻防对

抗视角，当前提假设条件变动时，研究鲁棒性强、

隐蔽性强和更持久的盲攻击将为未来相关研究者提

供新的参考，为基于联邦学习中的拜占庭攻防提供

更加全面的理论基础与研究框架。

1　拜占庭攻击

拜占庭攻击[38]是指攻击者主动或被动通过控

制或操纵一个或者多个本地客户端篡改客户端持

有的数据集或者在训练过程中上传的梯度参数等

方式对全局模型进行攻击以实现降低模型性能和

注入后门等目标，如图 1 所示。在攻击过程中，

攻击者可以结合攻击时机[39]、攻击强度[22]和协同

方式[33]等制定复杂的攻击策略。在此声明，本文

考虑的拜占庭攻击主要是以投毒方式[32]造成的攻

击，不考虑通过攻击硬件设备和通信网络造成的

故障等[40]。

1.1　威胁模型

在联邦学习的实际场景中，拜占庭攻击的威胁

模型包括攻击者的目标、攻击者的背景知识和能力

假设。

拜占庭攻击者的目标是降低全局模型的性能，

根据攻击是否针对特定的类别标签，分为定向攻

击[14]和非定向攻击[23]。定向攻击是指损坏全局模

型在特定类别预测时的准确率且其余类别预测任务

几乎不受影响。攻击者可以通过翻转数据标签、植

入特定的触发器等方式来实现攻击，其中对数据集

以一种隐蔽的方式植入触发器方式称为后门攻

击[22, 41]。非定向攻击是指损坏全局模型对所有目

标的准确率，使其无法收敛或模型整体性能下降。

相比于定向攻击，非定向攻击不针对任何特定的类

别或数据样本。
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攻击者的背景知识是指攻击者是否了解服务 

器采用的安全聚合算法和本地训练数据集和模

型[18]。攻击者的能力假设是指对其受损客户端的

控制权以及对发送到服务器上的模型参数的操纵权

限[18]，主要包括操纵恶意客户端的数量占比[42]、

操纵恶意客户端实施攻击的能力。攻击者可以控制

恶意客户端的数量直接影响攻击的规模和强度。攻

击者可以操纵恶意客户端，通过修改本地训练数

据、篡改本地模型参数、选择恶意的训练算法等方

式，使其产生具有破坏性的梯度更新，还可以调整

恶意客户端的攻击强度、选择恶意更新的类型和分

布、调整攻击的时机[43]等，以适应不同的攻击目

标和场景。

1.2　攻击方式

联邦学习的拜占庭攻击根据攻击方式通常可分

为数据投毒[44]和模型投毒[18]。数据投毒和模型投

毒都会对联邦学习中的全局模型训练产生影响，主

要原因为数据投毒本质上与模型投毒都会修改局部

模型的更新权重[37]。然而，不同之处在于，前者

专注于对本地客户端数据集进行攻击，涉及对数据

集标签翻转、添加触发器等；后者专注于对机器学

习模型本身进行攻击，涉及局部模型梯度、局部模

型参数等。

1.2.1　数据投毒

数据投毒[44]是指攻击者部分或者完全破坏用

户的训练数据，通过恶意修改数据类别、添加触发

器等攻击手段来降低模型的性能。

数据投毒中最常见的攻击为标签翻转攻击[39,42]

和后门攻击[24, 43]。标签翻转攻击是通过修改部分

参与者的训练数据的类别标签的方式，来污染全局

模型的参数。Tolpegin等[16]通过大量实验表明，即

使只有少量的恶意参与者，标签翻转攻击也能显著

降低全局模型的准确率和召回率，尤其是对于被攻

击的源类别。Xu等[43]提出分布式后门攻击（DBA, 

distributed backdoor attack），对恶意客户端的数据

都添加触发器，使得聚类中心在每次迭代过程中发

生微小的偏移，从而扰乱模型的训练过程，进而影

响模型把特定样本预测为目标类。由于这些攻击仅

针对训练数据，它们的成功取决于足够数量的攻击

回合以避免后门攻击效果减弱[45]。数据投毒在实

际应用中对攻击者的能力要求较低，它只需要攻击

者能够控制参与方的训练数据，具有广泛的实施

场景。

1.2.2　模型投毒

模型投毒[17]是指攻击者部分或者完全控制用

户的训练阶段，通过对上传的局部参数精心篡改破

坏模型的训练过程，实现对全局模型的操纵。

1) 简单模型投毒

简单模型投毒[46]是指通过上传任意梯度来破

坏全局模型的可用性，如非定向攻击。具体来说，

攻击者可以篡改用户上传给服务器的梯度wi，篡改

后的梯度称为恶意或异常梯度，如式(1)所示。

w′i =
ì
í
î

ïï

ïï

∇f ( )wi ; ξi ,i是正常用户

ν,i是拜占庭用户              
(1)

其中，ξi、∇f和 v分别代表训练数据、局部损失函
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图1　拜占庭攻击
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数的梯度和任意梯度。

2) 目标优化的模型投毒

目标优化的模型投毒是指通常将模型的参数构

造问题建模为优化问题，并通过最优化算法寻找最

佳的参数值，以达到最大化攻击效果的目的。本节

详细介绍了目标优化的模型投毒，如一点就足够的

（LIE, little is enough）攻击、Fang攻击[18]和针对聚

合规则设计的攻击（AGR-tailored）等，这类攻击

方法旨在提高攻击的隐蔽性和有效性，从而更好地

破坏联邦学习系统的全局模型，如表1所示。

LIE攻击[15]的目标使得经验方差足够高，导致

当时的防御机制始终选择拜占庭攻击者而丢弃良性

客户端。恶意更新的表达式为wi = μi - zσi,i ∈ [ d ]。

表1显示 z的求解的最优函数，其中，n表示客户端

的总数，m是拜占庭数量，Φ ( z )是累积标准正态

函数。

Fang等[18]的攻击基于全局模型最大程度地偏

离未攻击时全局模型更新变化方向的反方向的机

理。具体的优化函数为 max
w′1,⋯,w′m

sT(W - W ′)，其中，

W是全局模型更新，W ′是带有攻击的全局模型更

新，sT是所有未受到攻击的全局模型更新变化方向

的列向量和，w1,⋯,wm 是恶意更新的前 m 个维度

参数。

另外，Shejwalkar等[19]提出了针对聚合算法的

攻击，旨在降低恶意全局模型更新与良性全局模型

更新之间的相似性。与 Fang攻击不同，该攻击的

恶意更新为 w′i ∈ [ m ] = W + γ∇P，其中，γ是缩放因

子，∇P 是扰动向量。基于未知防御方法的前提条

件下，他们还提出了2种变体攻击最小化最大距离

（Min-Max, minimize maximum distance）攻击[19]和最

小化距离和（Min-Sum, minimize sum of distance）

攻击[19]。其中，Min-Max 的攻击策略为攻击者必

须确保恶意新靠近良性更新的群集，同时最大化与

良性更新的距离或 LP 范数差异。因此，攻击者的

目标是最大化恶意更新与良性更新之间的距离，约

束条件是恶意更新与良性更新的距离应小于良性更

新距离的最大值。相应的优化函数是求解恶意更新

与良性更新的距离最大化，即 max
γ,i ∈ [ m + 1,n ]

  w′ - wi 2
，

其中，γ是缩放因子，wi是良性更新，w′是恶意更

新。而Min-Sum攻击的策略为攻击者必须确保最

大化恶意更新与良性模型更新之间的距离，同时确

保与其他良性参数之间的最大距离小于任意2个良

性更新之间的最大距离。与 Min-Sum 攻击类似，

相应的优化目标为求解恶意更新与良性更新距离和

的最大化，即max
γ
∑i ∈ [ m + 1,n ]

 w - wi

2

2
。

Wei等[47]提出了隐蔽的模型投毒（CMP, covert 

model poisoning）攻击，考虑拜占庭攻击的隐蔽

性。通过最小化操纵模型与指定模型之间的欧氏距

离，并受到防御性聚合方法的约束。攻击者的目标

通常是找到一组m恶意更新参数，使得上传服务器

时目标函数FA (⋅)最小化，如表 1所示，其中 W̑ ′是

指带有恶意客户端聚合参数，W̑ ′*是指最优的聚合

参数。实验结果表明，所提出的攻击方法比现有的

标签翻转攻击更有效。

此类攻击通过设计不同的优化函数能够在不同

的攻击场景中实现不同的攻击目标[46]。例如，在

Fang攻击中，攻击者利用梯度更新对全局模型训

练的重要性，构造优化函数，使得恶意客户端上传

的梯度更针对性地破坏全局模型的准确性。

3) 合谋的模型投毒

合谋的模型投毒是指攻击者之间可以共谋实

施攻击，攻击者可以采取相同或者不同的攻击策

略修改上传的梯度。依据攻击目标不同进行分类，

包括攻击目标相同的合谋模型投毒，例如 Yang

等[48]提出的定向合谋攻击以及上述的目标优化的

模型投毒攻击；攻击目标不同的合谋模型攻击，

例如 Xu 等[44]提出新型混合攻击（ByzMean），能

够使聚合梯度篡改成任意的恶意梯度。具体而言，

把恶意客户端分成 2个集合，其中，m1 个客户端

  表1　 模型投毒的最优化函数

模型投毒

LIE攻击[15]

Fang攻击[18]

AGR-tailored攻击[19]

Min-Max攻击[19]

Min-Sum攻击[19]

CMP攻击[47]

最优化函数

max
z

æ

è

ç

ç

ç

ç
çç
ç
ç

ç

ç
Φ ( z ) <

n - ê
ë
êêêê ú

û
úúúún

2
+ 1

n - m

ö

ø

÷

÷

÷

÷
÷÷
÷
÷

÷

÷

max
w'1,⋯,w'm

sT(W - W ′)

max
γ,∇P

 W - W ′ 2

max
γ,i ∈ [ m + 1,n ]

 w′ - wi 2

max
γ
∑i ∈ [ m + 1,n ]

 w′ - wi

2

2

W̑ ′* = agr min FA(W̑ ′)
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选择任意梯度向量wm1
= m，m2 = m - m1个客户端选

择梯度向量wm2
且使所有梯度的平均值正好是wm1

，

如式(2)所示。

wm1
= ∗,wm2

=
(n - m1 )wm1

- ∑
i = m + 1

n

w i

m2

(2)

目前，所提出的攻击都可以集成到 ByzMean

中，以实现多目标攻击。例如，可以将wm1
设置为

随机噪声或由攻击者精心设计的梯度，此类攻击增

加了攻击的灵活性和强度以及检测攻击的难度。

4) 自适应的模型投毒

自适应的模型投毒是针对所提出的防御方法动

态调整攻击策略和参数，以最大程度地影响全局模

型的可用性和完整性。例如，由于联邦学习中的全

局模型和局部模型之间的差异使得局部优化触发器

在转移到全局模型时效果明显降低。为了解决上述

挑战，Zhang等[49]在联邦学习中提出了对抗自适应

的后门攻击（A3FL, adversarially adaptive backdoor 

attack to federated learning），对抗性地调整后门触

发器。Wu等[50]研究当前的防御机制是否能够在实

际环境中消除联邦学习后门攻击的威胁。从攻防对

抗的视角，直接修改小部分局部模型权重通过符号

翻转注入后门触发器中和与客户端模型联合优化触

发模式，从而更持久、更隐蔽地规避现有防御。

Kasyap等[41]针对相似性防御方法提出仅有相似性

是不足（Sine, similarity is not enough）的攻击，它

能够将梯度平均值偏移到恶意更新使其作为全局模

型更新进行迭代，并且保持攻击的持久性使得全局

模型无法收敛。

目标优化的模型投毒攻击方法中，如 Fang攻

击和AGR-tailored 攻击也是自适应攻击，分类存在

一定的交叉，不同之处在于后者只针对有防御方法

的联邦学习模型进行攻击，前者则侧重于建模优化

方法，部分涵盖自适应攻击。从攻防对抗的角度，

研究自适应攻击，甚至攻击极其隐蔽极难防御的方

法，是实现联邦学习中攻击方法极具前景的研究

方向。

5) 其他的模型投毒攻击

其他的模型投毒攻击是通过一小部分的坐标维

度参数进行扰动或者对攻击效果进行细粒度的控制

来对联邦学习模型进行攻击。例如，为了提供攻击

方法的隐蔽性，Jin等[51]精心设计一小部分更新参

数来创建恶意更新，从而绕过多个最先进的防御方

法，如基于符号防御（SignGuard）[44]和抑制联邦

学习中的后门攻击的防御方法（FLAME）[14]等。

Zhang等[52]提出了灵活模型投毒攻击（FMPA, flex‐

ible model poisoning attack），恶意的FL服务提供商

可以在不被注意的情况下获得优于竞争对手的优

势，从而在FL中开辟了除拒绝服务攻击之外的新

攻击面。此外，该攻击不仅仅保证攻击的有效性，

旨在增加攻击的隐蔽性。

1.3　评估指标

针对不同的攻击类型，全面的评估指标能更好

地反映攻击的隐蔽性、有效性、攻击强度等。目前

许多学者提出和使用了已有多种评估指标，但仍然

存在一些问题，比如难以覆盖复杂攻击场景和缺乏

标准性等。本节总结了相关的评估指标。

1) 攻击成功率[53]是指如果恶意模型将一个数

据X输入，输出为所期望的目标类，则认为攻击成

功。模型Fp攻击成功率为

SRFP
=

( )∑
X ∈ D

SX

|| D
× 100% (3)

其中，D 是所有样本，SX = 1 指目标攻击成功。

式(3)所示指标主要针对像标签翻转攻击等定向攻

击的评估，攻击成功率越高说明攻击效果越好。

2) 攻击对参数的影响[54]是指联邦学习系统对

恶意设备进行攻击后，累积到第 t轮的全局模型参

数的变化，记为

δt ≡ Wt(S\M ) - Wt (4)

其中，Wt(Si \M )表示当Si(i ≤ t )中的所有恶意设在

第 i个训练轮中不执行攻击时第 t轮中的全局模型

权重。

3) 后门精度[55]是指表示模型在后门任务中的

准确性，该评估指标适用于对后门攻击效果的评

估，有效的防御方法将使得后门精度值降低。

4) 主任务精度[55]是指模型正确预测的良性输

入的比例。在定向攻击中，攻击者通常会尽量减少

对主任务精度的影响，以降低被检测的可能性。而

防御方法的目标则是在保护模型免受攻击的同时，

尽可能不影响主任务的精度。

5) 模型准确率[56]是指采用联邦学习全局模型

准确性作为评估度量，计算方法为
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ACC = 1 - ∑x = 1

D

yx ≠ ȳx

|| D
(5)

其中，
-
yx 为样本 x的预测标签。模型准确率越低，

说明联邦学习系统中遭受非定向攻击的可能性

越大。

6) 缓解轮[55]是指一个模型在受到拜占庭攻击

后，其精度首次降至50%，然后再次回升至50%所

经历的通信轮数。该指标用于评估模型对攻击的抵

抗能力，可以作为模型恢复到正常所需的时间或步

骤的度量。

1.4　小结

拜占庭攻击是联邦学习中常见的安全问题，特

别对于大规模的模型训练[38]。本文依据攻击目标、

攻击者背景知识和能力、攻击方式等细化分类，梳

理了攻击常用的评估指标，为未来应对联邦学习中

的攻防对抗问题以及实际落地奠定基础。此外，数

据投毒对攻击者的背景知识和能力要求低，只需要

对恶意客户端的数据进行操纵，实际场景中应用广

泛，但攻击效果不直接高效。模型投毒对模型可用

性的影响更为显著，其可能导致模型难以收敛，或

者使模型朝无效的方向收敛。该攻击表现出更好的

攻击成功率和更长的持续时间[57]。但模型投毒攻击

成本相对较高，攻击者需要获得相应上传的参数信

息和聚合过程的完整信息。从攻防对抗的视角，基

于对上述攻击方法的总结，攻击形式从初始的随机

攻击到基于优化和自适应的攻击逐渐优化，也凸显

出联邦学习中的防御方法日益增强，进一步增加了

整个联邦学习模型训练的安全性。未来，研究隐蔽

性强、难以防御且具有自适应特性的对抗盲攻击，

将是联邦学习攻击领域的一个重要研究方向。

2　拜占庭防御

拜占庭防御是针对攻击者控制和操纵部分训练

数据或模型参数等攻击手段，通过防护和检测部分

客户端或模型参数来保护全局模型的训练过程，保

障训练模型的安全性和完整性等。该防御出现在联

邦学习的模型训练阶段，防御者通过在本地客户端

进行防护、在训练过程中检测上传的参数、在聚合

阶段及时响应以及恢复模型性能等方式对全局模型

进行防护以实现提高全局模型的安全性，并且可以

基于安全防护策略组合多种防御方法，从而对遭受

恶意攻击的联邦学习系统进行更有效的防护。

本文参考经典的网络安全防御模型 APP‐

DRR[58-59]，面向拜占庭攻击重点分析了联邦学习

训练过程全周期的安全防护需求。

APPDRR是一种经典的可适应性动态网络安全

模型[59]，模型系统的设计充分考虑到风险分析、安

全策略、系统防护、攻击检测、实时响应、灾难恢

复等各个环节，并考虑到各部分之间的动态依赖关

系使得整个系统的生存能力大大增强，最大限度地

降低网络事件带来的风险和损失。本文借鉴APP‐

DRR分析联邦学习各个环节的防护需求，表2阐述

了联邦学习拜占庭防御中APPDRR环节的具体含义。

针对当前联邦学习中的拜占庭攻击研究的种种

防御方法，本文在下述内容对最新防御技术从攻防

框架和攻防机理2个维度进行详细的阐述并对它们

的防御效果和优缺点进行了总结。具体地，从攻防

框架的视角，考虑联邦学习的整体安全需求，基于

安全防御模型，介绍了针对联邦学习拜占庭攻击的

全流程安全防御手段。从攻防机理的视角，进一步

扩展了联邦学习中的分类。例如，在安全防护环

节，分为客户端自身防护、过滤和对参数空间的稀

疏化；在恶意检测环节，增加了参数方向间、组合

特征和相对分布相似性防御分类方法；在异常响应

环节，分为直接剔除恶意更新、基于信誉规避异常

和基于投票规避异常等方式。为此，本文从联邦学

习攻防框架视角，介绍针对联邦学习拜占庭攻击的

全流程安全防御手段，总结防御方法的前提条件如

数据分布为独立同分布（IID, independent and iden‐

tically distributed）和非独立同分布（Non-IID , non-

independent and identically distributed）以及恶意客

户端数量占比，并结合防御机制的基本原理对其分

类分析，其中，K为参与本地客户端的数量，f为

恶意客户端的数量，如表3所示。

2.1　安全防护

安全防护是针对攻击者破坏客户端持有数据

集、本地模型参数等攻击手段，通过客户端自身防

护、过滤和对参数空间的稀疏化等方法，在本地客

户端部署防御方法，限制恶意更新参数，使得拜占

庭攻击的效果削弱，确保全局模型更新具有一致性

和稳定性。进而从源头进行拜占庭防御，使得全局

模型具备鲁棒性和抗攻击性。其核心原理是通过对

本地客户端的模型参数和参数空间添加正则化项、

聚类、噪声注入和干扰梯度更新来防护恶意更新对
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全局模型的影响；通过对参数空间进行稀疏化操

作，使得全局模型能够主动容忍恶意更新，依据参

数空间的特性不同，基于参数空间稀疏化算法主要

分为聚合参数空间的稀疏化和本地模型参数空间的

稀疏化两大类。

2.1.1　基于客户端自身防护和过滤的防御

基于客户端自身防护和过滤的方法在防御数据

投毒攻击中较为常用，比如标签翻转攻击和后门攻

击。通过客户端自身防护和过滤恶意攻击的方式，

主动防御可能出现的攻击形式。

例如，Shen等[53]针对 IID提出了Auror防御方

法。在攻击场景中，利用大多数良性客户端的指示

性特征表现出类似的分布，而来自恶意客户端的指

示性特征将表现出异常分布现象来过滤恶意客户

端。而Tolpegin等[16]对最后一层模型参数采取主成

分分析（PCA, principal component analysis）进行

降低模型参数的维度，达到客户端自身过滤恶意更

新的目的。联邦学习中的“疫苗”（RECESS）防

御方法[78]通过精心构建的聚合梯度主动查询每个

参与的客户端，过滤恶意客户端，该防御方法提升

了全局模型的效能。

然而，上述涉及的防御方法通常基于较强的假

设，例如联邦学习的数据分布为 IID、本地梯度参

数需要全部参与聚合和限制恶意客户端的占比上限

等强假设，这将导致在实际应用场景中难以部署且

由于联邦学习特定参数的变动使得此类防御效果并

不乐观。为此，Zhang等[60]提出了新的防御方法，

无需假设数据分布和恶意客户端的占比，尽可能地

减少对联邦学习特定参数的限制。其基本思想为通

过检查客户端的模型更新一致性来检测恶意客户

端。服务器基于客户端在每一轮中的历史模型更新

来预测客户端的模型更新。如果接收的模型更新在

多轮中与预测的模型更新不一致，则认为是恶意更

新。该防御方法为拜占庭攻击手段提供了新的防御

思路，并展现了较好的防御效果，但也需要知道历

史模型更新参数的前提假设。

2.1.2　基于客户端模型和参数扰动设置的防御

基于客户端模型和通过对参数空间添加正则

化项、噪声和干扰梯度等扰动设置的防御方法，

主动防护联邦学习中的攻击。特别地，在恶意客

户端数量变化较大的突发对抗攻击下，基于客户

端自身防护和过滤的方法无法保证联邦学习的安全

  表2　 联邦学习拜占庭防御中APPDRR环节的具体含义

APPDRR

Analysis

Policy

Protec‐
tion

Detection

Response

Recovery

传统网络安全模型

释义

风险分析

安全策略

系统防护

攻击检测

实时响应

灾难恢复

含义

确定网络资产发生安全威胁的可能性和网络

受到攻击的脆弱性，并估计由此造成的损失，

主要包括定性分析和定量分析

从全局考虑出发，负责制定一系列的控制策

略、通信策略和总体安全策略，根据风险分析

的结果做出决策

通过系统防护限制网络中的数据包，以防止

外部攻击，同时阻断内部来源的未经授权访

问，主要包括防火墙、加密和认证等防御

通过对整个网络的动态性能监控、漏洞扫描、

入侵检测、反病毒、网络管理，及时发现新的

攻击行为

安全事件发生后的紧急应对策略，包括阻断

攻击、隔离故障或设置陷阱和进行追踪[57]

当发现外部攻击和系统漏洞时，系统应采取

数据备份、容灾、生存性等方法，以及利用升

级系统、升级软件和打补丁等措施来恢复重

要信息[57]

联邦学习中拜占庭防御系统

释义

安全评估

安全策略

安全防护

恶意检测

异常响应

模型恢复

含义

在联邦学习模型的训练阶段对系统进行安全评估，如受

到攻击的可能性以及受到的攻击类型、攻击强度以及模

型抵御有目标攻击的效果、遭受攻击模型性能降低程

度等

针对现有和潜在的攻击策略，依据风险评估结果以及实

际场景中的安全需求制定相应的一系列的安全策略，从

而保护联邦学习系统的安全性

针对破坏客户端持有数据集、本地模型参数等攻击手段，

安全防护通过客户端自身防护、过滤和对参数空间的稀

疏化等方法限制恶意客户端对联邦学习模型开展的攻击

通过检测恶意梯度更新及时发现联邦学习系统中存在的

攻击，如数据投毒攻击和模型投毒攻击等，其主要方法包

括特征相似性检测和利用异常检测算法来检测恶意更新

当检测到恶意更新时及时做出反应，通过直接剔除恶意

客户端更新、基于信誉参数和基于投票等来规避异常

行为

针对联邦学习模型训练过程中检测到的恶意攻击，利用

历史梯度信息、梯度添加高斯噪声、差分隐私技术、模型

聚合等方法尝试恢复模型的精度，以使训练过程能够继

续进行及时恢复遭到攻击的模型性能
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性和鲁棒性。

基于上述挑战，Sun等[61]提出了基于客户端的

防御方法为白细胞联邦学习（FL-WBC, white 

blood cell for federated learning），其核心思想是识

别对参数的长期攻击影响所在的参数空间，并在局

部训练期间扰动该空间。Zhu等[55]提出了一个客户

端自我防御方法（LeadFL），其核心思想是在局部

模型训练中添加一个基于梯度的黑塞（Hessian）

矩阵的新正则化项来扰动局部模型更新。具体的正

则项表达式为

Rk
t,i = clip (∇ ( I - ηt H′

k
t,i ) ,q) (6)

  表3　 联邦学习中拜占庭防御的主要研究

APPDRR

安全防护

恶意检测

模型恢复

防御方法

Auror[53]

DataPoisoning_FL[16]

FLDetector[60]

FLAME[14]

FL-WBC[61]

LeadFL[55]

SparseFed[62]

FRL[63]

RGDA[38]

FLTrust[64]

FLTC[50]

RoseAgg[46]

Agramplifier[54]

Krum[40]

Median[65]

trimmed-mean[65]

Bulyan[66]

RFA[67]

DeFL[68]

SignGuard[47]

AFA[44]

PEFL[70]

ShieldFL[71]

FoolsGold[22]

DnC[19]

SAD[72]

ACBD[73]

MCDFL[74]

LoMar[75]

FAST[56]

FedRecover[76]

FedRecovery[77]

防御机制

本地模型参数聚类验证

最后一层模型参数聚类验证

预测模型更新为基准

差分隐私模型过滤攻击

识别参数空间过滤攻击

本地模型添加正则化项

更新Top-k个最高幅度元素

参数更新空间稀疏化

可信数据集为基准

可信数据集为基准

可信数据集为基准

识别可信的良性成分

识别最具抑制性的特征

欧氏距离

梯度值取中位数

梯度值取截断平均值

欧氏距离

梯度值的几何中值

联邦梯度范数度量

参数符号间的相似性

余弦相似度

Pearson相关系数

余弦相似度

历史梯度的余弦相似度

谱方法异常检测

光谱异常检测

自编码器模型异常检测

特征空间的相对分布

梯度值领域的相对分布

—

—

—

异常响应

—

—

基于信誉规避异常

—

—

—

—

基于投票规避异常

基于信誉规避异常

基于信誉规避异常

基于信誉规避异常

基于信誉规避异常

基于信誉规避异常

直接剔除恶意更新

直接剔除恶意更新

直接剔除恶意更新

直接剔除恶意更新

直接剔除恶意更新

基于信誉规避异常

基于信誉规避异常

基于信誉规避异常

基于信誉规避异常

基于信誉规避异常

基于信誉规避异常

直接剔除恶意更新

直接剔除恶意更新

直接剔除恶意更新

基于信誉规避异常

基于信誉规避异常

客户端贡献删除

恢复良性客户端更新

模型参数添加高斯噪声

数据分布

IID

IID/Non-IID

IID/Non-IID

IID/Non-IID

IID/Non-IID

IID/Non-IID

IID

IID/Non-IID

IID

IID/Non-IID

IID/Non-IID

IID/Non-IID

IID/Non-IID

IID

IID

IID

IID

IID

IID/Non-IID

IID/Non-IID

IID

IID

IID/Non-IID

IID/Non-IID

IID/Non-IID

IID

IID

IID

IID/Non-IID

—

IID/Non-IID

IID/Non-IID

恶意客户端数量

K ≥ 2f + 1

K ≥ 5f + 1

K ≥ 2f

K ≥ 2f + 1

K ≥ 2f

—

K ≥ 4f + 1

K ≥ 4f + 1

K ≥ f + 1

K ≥ f + 1

K ≥ f + 1

K ≥ 2f

K ≥ 2f

K ≥ 2f + 3

K ≥ 2f + 1

K ≥ 2f + 1

K ≥ 4f + 1

K ≥ 2f + 1

K ≥ 2.5f + 1

K ≥ 2.5f + 1

K ≥ 2f + 1

K ≥ 2f + 1

K ≥ 2f + 1

K ≥ f + 1

K ≥ 2f + 1

K ≥ 2f

K ≥ 2f + 3

K ≥ 2.5f + 1

K ≥ 2.5f + 1

K ≥ 1.25f + 1

K ≥ 2f

—
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其 中 ， I 和 ηt 是 单 位 矩 阵 和 学 习 率 ， H′ k
t,i =

θ′ k
t,i + 1 - θ k

t,i - Δθ k
t,i

ηt

表 示 评 估 的 Hessian 矩 阵 ，

θ′ k
t,i + 1 = θ k

t,i - ηt∇L (θ k
t,i )代表模型参数的更新，裁剪

是将正则化项限制到阈值q内以确保模型收敛。得

益于优化的正则化，从理论上证明了优化的正则化

使得模型投毒对主任务准确性的低影响。该防御方

法也可以和基于服务器端的防御方法相结合，从而

形成对联邦学习的全局模型训练过程的多层保护

作用。

另外， Nguyen 等[14] 针对后门攻击提出了

FLAME防御框架，可表示为

G∗ =
1
n∑i = 1

n

W ∗
i =

1
n

é

ë
ê
êê
ê∑

i = 1

n

Wi + N ( )0,σ 2
i

ù

û
ú
úú
ú =

1
n∑i = 1

2

Wi + N (0,
1
n∑i = 1

n

σ 2
i ) =

G + N (0,σ 2
G ) (7)

其中，W ∗
i 是添加噪声的局部模型，G∗是添加噪声

的全局模型，σi是本地模型的噪声标准差，Wi是局

部模型，N是指随机噪声，G是指差分隐私模型参

数，σ 2
G是指加权平均值的方差，具体为

σi =
αiei

ε
2ln

1.25
δ

(8)

其中，αi =
Δi

ei

是超参数，Δi和ei分别是指本地模型

W ∗
i 的灵敏度和L2范数，ε和δ是控制差分隐私强度

的2个参数。后门攻击是通过在数据中插入触发器

在模型训练时来破坏全局模型的性能。而该防御方

法通过对本地训练模型中注入噪声，使恶意更新无

法影响全局模型影响，触发器失效。

此类防御方法不同于基于客户端自身防护和过

滤的方法。后者是利用特征的不一致性防护过滤恶

意攻击者对全局模型性能的影响，而前者是基于参

数扰动、添加噪声以及在局部模型训练中添加新的

正则化项等策略削弱攻击者对全局模型的影响。但

该类方法由于引入噪声不可避免会导致训练模型的

性能下降，使得良性用户的数据在训练过程中有用

信息提取减少。

2.1.3　基于参数空间稀疏化的防御

基于参数空间稀疏化的防御方法是通过对聚合

参数、本地模型参数空间稀疏化使得恶意更新梯度

信息在聚合时对全局梯度的影响减少。上述防御方

法的目的是类似的，其区别是稀疏化的对象不同。

具体地，攻击者为了成功地毒害模型，则不会

尝试同步更新良性客户端需要更新的坐标，而会试

图向与大多数良性更新不同的方向移动。基于这一

事实，Pand等[62]提出了稀疏化梯度减轻模型投毒

（SparseFed），通过仅更新聚合模型的最相关权重

来减轻联邦学习中的模型投毒。其核心思想为在每

一轮训练中，参与的客户端计算其本地数据的更新

并剪切。服务器计算聚合梯度，并且仅更新 top-k个

最高幅度更新，以此削弱模型投毒对全局模型训练

迭代过程的影响。而基于本地模型参数空间稀疏化

方法是依据现有联邦学习中的拜占庭攻击的成功关

键因素与客户端梯度的值域较大有关，即（单个，

少量的）客户端就可以对模型更新产生较大的影响

的事实，进行稀疏化进而减小拜占庭攻击成功的参

数空间。Mozaffari等[63]提出了联邦秩学习（FRL, 

federated rank learning）防御方法。FRL 将客户端

更新的空间从联邦学习中的浮点数的连续空间转换

成整数值的离散空间。为了能够使用参数序列来训

练全局模型，FRL利用了最近的超级掩码训练机制

的思想。FRL的防御目标是寻找全局排名Rg，并将

其转化为一个全局二进制掩码M。使得最终的子网

络θwM最小化所有用户的平均损失，优化公式为

min
Rg

F (θw,Rg ) = min
Rg
∑
i = 1

N

λi Li(θwM )
s.t. M [ Rg < k ] = 0且M [ Rg ≥ k ] = 1 (9)

其中，N是FRL客户端的总数，Li是第 i个客户端

的损失函数，λi =
1
N
是第 i个客户端的权重，M是

最终的二进制掩码，θw是全局模型参数。FRL客户

端基于其本地训练数据对随机初始化的神经网络的

参数进行排名，并且 FRL服务器使用投票机制来

聚合由客户端提交的参数排名。

此类防御策略相较于前两类防御，提出的角度

比较新颖，使得联邦学习中的全局模型能够主动容

忍恶意更新。并且 FRL 进一步保护了数据隐私，

基于投票排名的方式提升了联邦学习的通信效率，

进行了性能优化，有效地提升了联邦学习系统的鲁

棒性，但目前的研究和实验尚少。

基于上述分类分析，尽管上述3类防御方法采

取的防御策略不同，但其主要目的是相同的。基于

预测可能存在的攻击，通过对模型、参数和参数空

间操作，主动防护联邦学习系统的安全性。因此，
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在联邦学习系统中，安全防护作为第一道防线，使

得该系统具备一定的抵御攻击能力。但如第二类防

御方法表示，如何平衡为了抵御拜占庭攻击进行安

全防护机制导致对全局模型精度产生的消极影响是

联邦学习安全防御研究面临的主要挑战之一[70]。

2.2　恶意检测

恶意检测是通过检测恶意梯度更新并及时发现

联邦学习系统中存在的攻击。检测恶意更新本质上

是一个二进制分类问题，目的是检测出恶意更新和

良性更新。关键思想是利用特征之间的一些统计差

异来检测恶意更新和良性更新。对于每个客户端，

这些检测方法首先从其一轮或多轮模型更新中提取

特征，然后使用分类器来预测是否存在恶意。依据

防御策略不同，将防御方法分为基于参数统计特性

和数值间相似性的防御[51,66-71]、基于参数方向间相

似性的防御[20,72-74]、基于异常检测算法的防

御[17,75-76] 和 基 于 参 数 相 对 分 布 间 相 似 性 的

防御[77-78]。

2.2.1　基于可信基准数据的防御

此类防御方法的前提假设是服务器能够预先从

所有本地客户端收集小部分纯净的数据，并基于此

数据集进行训练，得到全局模型的基准梯度。如果

上传的本地梯度与基准梯度大小和方向都相似，说

明未受到拜占庭攻击；反之，说明受到拜占庭攻击

的可能性比较大。

例如，Cao等[38]提出抗任意数量的拜占庭攻击

的鲁棒聚合算法（RGDA, robust gradient descent al‐

gorithm），服务器随机选择小型的可信数据集训练

得到基准梯度，与此轮参与的客户端上传的梯度对

比过滤恶意梯度，最后计算所有良性的梯度和服务

器训练梯度的均值更新全局模型。此方法无需知道

恶意客户端的数量，即使拜占庭的数量超过 50%，

该聚合方法都是收敛的。另外，Cao等[64]提出基于

信任根的防御方法 FLTrust，该方法利用服务器训

练可信数据集得到基准梯度。在每一轮训练过程

中，服务器对比本地模型更新与基准模型更新的余

弦相似度，分配一个信任分数（TS, trusted score），

依据此分数加权平均归一化本地模型更新，得到全

局模型更新。其中，服务器对每个本地模型更新值

归一化目的是抵御梯度值大幅度变化的攻击。

Kasyap 等[41]提出可信坐标联邦学习（FLTC, FL 

trusted coordinate）的防御方法，与FLTrust的信任

分数计算方法不同，该方法考虑了坐标级的鲁棒聚

合方法。它使用方向计算余弦相似度，并在相反方

向上修剪不可信的坐标。具体而言，利用信任分数

进行排序选择前 (1 - 2β )n个更新，并对这些更新

的每个维度进行加权平均得到全局聚合模型。

FLTC可抵抗强自适应性模型投毒，如 Sine攻击。

此 外 ， Yang 等[48] 提 出 了 鲁 棒 的 防 御 方 法

（RoseAgg），它动态地从本地更新中识别可信的良

性成分，并利用良性成分来限制恶意更新的影响。

Gong等[54]提出了通过本地更新放大保护联邦学习

免受投毒攻击（Agramplifier）的防御方法，它的

核心思想是通过识别每个梯度更新中最具抑制恶意

梯度更新的特征来放大局部更新的可信性。

该类方法直接依赖可信数据集的训练梯度和测

试结果，检测效果更加可靠。但同时因为需要预先

收集可信数据，难以在现实场景中部署。其主要原

因有2个方面，一是在大多数联邦学习场景中，可

信数据集难以收集；二是可信数据来自各个参与联

邦学习的客户端，与联邦学习的局部模型的隐私性

需求相冲突。

2.2.2　基于参数统计特性和数值间相似性的防御

此类防御方法基于参数更新对全局模型训练提

升精度至关重要的事实，进而依据参数更新的统计

特性和相似性检测恶意更新。并且，在联邦学习

中，为了攻击提高攻击成功率，恶意更新一般会远

离良性更新，越分散的更新越有可能为恶意更新。

因此，本节利用该参数数值统计特性作为全局模型

更新，如坐标中位数、几何中位数和截断均值等或

者利用参数数值间的相似性检测恶意更新，如欧氏

距离。

传统的FedAvg[79]对拜占庭攻击不具有鲁棒性。

针对上述情况，许多学者提出了鲁棒聚合算法。例

如，Blanchard等[40]提出基于欧氏距离的防御方法

（Krum），利用欧氏距离计算得到每个局部梯度向

量与其他最近的m个梯度向量；然后针对每个局部

梯度向量，计算其与m个梯度向量之间的距离之

和，并对该距离之和进行分数化；最后选择分数最

小的梯度向量作为全局聚合向量。Yin等[65]提出基

于中位数（Median）、基于截断中位数（trimmed-

mean）的防御方法，其中，Median将梯度的每一

维度的中位数作为全局聚合梯度向量；trimmed-

mean则是把梯度每一维度的边缘值截断再进行以
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平均值作为全局聚合向量。Mhamdi等[66]提出了防

御方法Bulyan，在使用裁剪平均进行聚合之前进行

Krum 操作。 Pillutla 等[67] 提出了鲁棒联邦聚合

（RFA，robust federated aggregation），RFA使用基于

平滑的weiszfeld方法计算局部更新的几何中位数，

作为全局模型更新。Xia等[80]提出抵御拜占庭攻击

的快速聚合（FABA，fast aggregation against Byzan‐

tine attack）方法，其基本思想是在每次迭代中，从

参数服务器收集所有参与客户端的梯度，然后检测

并排除一些离当前平均梯度最远的梯度，最后用剩

余的梯度计算新的平均梯度，并更新模型参数。

然而，上述的防御方法主要依据梯度值的统计

特征，如中位数、平均值、欧氏距离等，计算比较

简单，适用对模型参数产生很大影响的攻击。但当

攻击导致的梯度幅度变化小或者统计特征和相似性

特征不明显或不能很好地区分恶意梯度时，防御方

法的效果会极大地降低且易出现假阳性，导致良性

更新参数被误判。为此，Yan等[68]提出了一种新的联

邦学习感知防御投毒（DeFL，defense against poi‐

soning of FL）方法，其基本思想是通过易于计算的

联邦梯度范数（FGNV，federated gradient norm vec‐

tor）度量来测量深度神经网络（DNN，deep neural 

network）模型更新之间的细粒度差异。具体定义第 i

个客户端的全局模型第 j层参数的更新差为

Δl j
i = l (wj

i - ηgi(wj
i ; ξ ) ; ξ ) - l (wj

i ; ξ ) (10)

其中，l是指损失函数，wj
i是指模型参数，η是指学

习率，gi是指梯度函数，ξ是指训练数据。

使用泰勒展开通过其梯度范数来近似，相应公

式为

Δl j
i ≈ -η gi( )wj

i ; ξ
2

(11)

定义 FGNVi 为第 i个客户端的全局模型第 j层

参数的联邦梯度范数，可表示为

FGHVj
i: = Δl j

i (12)

将 FGNVi = (FGNV1
i ,⋯,FGNVL

i )表示为第 i 个

客户端的联合梯度范数向量，其表示DNN的每一

层上的第 i个客户端的全局模型更新差异。然后，

可以使用所选客户端上的加权平均来近似第 t轮处

的第 l层上的全局模型更新差异，相应公式为

FGNVj(t ) = ∑
i ∈ N ( )t

|| Di∑
i ∈ N ( )t

|| Di

FGNVj
i(t ) (13)

基于参数统计特性的防御利用梯度的统计特性

推断全局模型参数特性，而基于参数数值间的相似

性则利用梯度间的欧氏距离，此类防御策略大多数

计算开销少和易于部署。特别是在梯度幅度变化比

较大的情况下，能够适应不同类型的恶意攻击。

通常假设联邦学习数据分布为 IID和恶意客户

端的数量占比少于50%。但当上传的梯度之间数据

差别较大，如何精确区别恶意梯度以及Non-IID场

景下的良性梯度，将是联邦学习防御面临的一大

难题。

2.2.3　基于参数方向间相似性的防御

梯度的方向在模型迭代训练中至关重要，因为

它决定了损失函数收敛下降的最快方向。通过计算

梯度并沿其反方向更新参数，可以优化模型性能。

因此，此类防御方法利用了参数方向间的相似性来

区分恶意更新和良性更新，从而排除恶意更新对全

局模型的影响。具体地，常用皮尔逊（Pearson）

相关系数和余弦相似度来计算参数方向的相似性。

Liu等[70]和Shen等[81]计算每个局部更新与基准

的Pearson系数，将与基准差异较大的局部更新赋

予更低的权重，中央聚合器根据权重对局部更新进

行加权平权，得到全局模型。Munoz-González

等[69]提出自适应联邦平均（AFA，adaptive feder‐

ated averaging）防御方法，首先计算每个参与方的

模型更新与全局模型的余弦相似度，设置相似度阈

值以排除不良更新。Ma等[71]提出基于双陷门同态

加密的隐私保护防御策略（ShieldFL），该防御方

法首先对每个局部更新进行归一化，并设置阈值，

将超出范围的局部更新舍弃，然后计算剩余局部更

新与上一轮全局模型的余弦相似度，选择余弦相似

度最小的局部更新，计算该局部更新与其他的梯度

参数的余弦相似度用于确定其他的局部更新的可信

度。最后根据每个更新的可信度，加权聚合得到全

局模型。Fung等[22]提出有目标的女巫投毒防御方

法（FoolsGold），依据恶意更新目标的一致性，计

算历史梯度的余弦相似度检测恶意梯度。但该防御

方法主要是针对女巫攻击的防御方法，可以配合其

他的恶意检测的防御方法，以增强联邦学习模型的

鲁棒性。Xu等[44]提出了恶意梯度过滤的防御方法，

通过利用梯度值的方向特征进行聚类以过滤异常以

及恶意的梯度更新。

这类防御方法的优势在于其简单直观，并且能
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够在一定程度上检测到恶意更新，适用于检测对全

局模型影响比较大的拜占庭攻击。另外，此类防御

方法也存在一些局限性，例如对参数更新方向的计

算可能受到噪声和不确定性的影响，如Sine攻击，

同时攻击者可能采取一些对抗性的策略来规避检

测，考虑对抗性攻击的防御方法研究较少，目前仍

存在一些空白。

2.2.4　基于异常检测算法的防御

此类防御方法利用参数值的异常检测算法及时

检测异常数据、异常行为或者不符合预期的模式并

做出系统响应，来提高全局模型训练过程的安全

性。例如，文献[72]提出了一个鲁棒的基于光谱异

常检测（SAD， spectral anomaly detection）的框

架，其中光谱异常检测在服务端进行检测和删除来

自异常客户端的模型更新。光谱异常检测的思想是

在去除模型参数更新中的噪声和冗余特征后，在低

维潜空间中区分良性模型参数更新和异常的模型参

数更新的嵌入。

Li 等[73]提出异常客户端行为检测（ACBD，

abnormal client behavior detection）为每个客户端分

配一个信用评分，即根据预训练的自编码器模型产

生的异常评分计算。其中，自编码器模型基于来自

客户端的模型权重更新来定义每个客户端的异常分

数。Shejwalkar 等[19]提出了分而治之（DnC，di‐

vide and conquer）的防御方法，其基于奇异值分解

（SVD，singular value decomposition）的谱方法来

识别和去除异常值。Han等[82]提出了一种为实际场

景的联邦学习系统设计的异常检测方案。当攻击发

生时，该方案在攻击发生时利用早期的跨轮检查，

激活随后的异常检测算法，有效地删除异常客户端

模型更新，确保良性客户端提交的本地模型参数不

受影响。如果局部模型参数之间的相似性得分很

高，这表明这些局部模型参数更有可能是良性的客

户端，并表明联邦学习模型训练的“收敛”趋势，

而较低的相似性可能表明在当前训练轮中发生了攻

击，因为恶意客户端可能已经上传了任意或篡改的

局部模型梯度。

这类防御方法将恶意用户视为异常，并利用异

常算法来识别模型的训练过程和数据等，如果检测

到不符合预期的行为或异常数据，联邦学习系统将

及时采取反应措施。研究适用于联邦学习分布式特

性的异常检测算法，并将其与鲁棒性聚合算法结

合，是实现兼顾联邦学习鲁棒性和隐私性的一个具

有前景的研究方向。

2.2.5　基于参数相对分布间相似性的防御

这类防御方法通过核密度估计以及分布函数来

得到模型参数和潜在空间的相对分布，利用该相对

分布间的相似性来检测恶意更新和良性更新。例

如，Li 等[75]提出了局部恶意因子（LoMar， local 

malicious factor）防御方法，通过使用核密度估计

预测其邻域的相对分布对来自每个本地客户端的模

型更新进行评分，并确定区分恶意和良性更新的最

佳阈值。此防御方法无需知道先验知识且具有强鲁

棒性，但可能会受到数据分布不均匀或异常数据的

影响，导致对恶意用户的检测假阴性。此外，核密

度估计的计算复杂度较高，特别是当客户端数量较

多时，计算量会显著增加。

Jiang 等[74]提出了恶意客户端检测联邦学习

（MCDFL， malicious clients detection federated 

learning）方法来抵御标签翻转攻击。它可以通过

提取潜在特征空间分布来识别恶意客户端，以检测

每个客户端的数据质量。图 2阐明了第 i个客户端

的本地数据通过生成器Gw( ⋅ |y)来提取潜在特征空

间分布DQi 的过程，而无需观察每个客户端的本地

数据。由图2可知，该潜在特征空间的定义为

DQi =
1

|| Di

Ex~Di
Ez~Gw ( z|y )

é
ëACC (arg max h ( z ; θp ),

ù
û)( )arg max h ( )f ( x ; θ ) (14)

其中，z~Gw( ⋅ |y) 是通过生成器Gw 从全局视角生

成的与用户数据标签相对应的潜在特征空间分布，

而 y 是用户 i 的本地训练数据的标签序列。函数

ACC (a,b)计算序列 a和 b中相同元素的总和。arg 

B)
y

x�Di

z�θ f(·|x)

z′�Gw(·|y) p(z′|y;θ
p
)

p(z|x;θ
p
)

θ f

ACCDQi

<C*9

Gw

θP

arg max

(+;2

图2　特征空间的分布恢复过程
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max h ( )z ; θp 是基于潜在特征z的预测，这些潜在特

征对应于用户标签，并由全局模型的预测模块θp生

成，这些预测被视为真实标签。arg max h ( f ( x; θ ) )
是基于客户端本地数据样本的预测，这些预测被视

为客户端本地样本的实际标签。

这类方法的主要优势在于可以在不直接观察每个

客户端的本地数据的情况下，能够有效地识别出恶

意客户端。然而，该防御方法可能受到特征空间的

选取和恢复方法的影响，对于复杂的数据分布差异

大或变化较快的场景可能存在一定的适用性局限

性。此外，MCDFL方法相比于LoMar防御方法需

要较高的计算开销和额外的通信开销，因为需要训

练和使用生成器和预测模型等，对系统的性能和效

率可能产生一定的影响。

2.3　异常响应

异常响应是指在检测到恶意更新或安全威胁

时，能够及时采取措施来应对和处理，以减轻或消

除潜在的安全风险和威胁。其主要目标是确保联邦

学习的稳定性、可靠性和安全性，具体如表 2

所示。

根据策略方式分为直接剔除恶意更新、基于信

用规避异常行为和基于投票规避异常行为。其中，

直接剔除恶意更新是当检测到恶意更新时，联邦学

习可以立即停止接受来自该客户端的更新，并将其

剔除，防止进一步对全局模型产生影响；基于信用

规避异常行为是指建立客户端信用评估机制，根据

客户端的历史行为、信用等级等信息来评估其可信

度，对于信用较低的客户端可以采取削弱该客户端

的贡献等措施，以规避其可能的异常行为，如

RoseAgg防御方法；基于投票规避异常行为是指可

以采用多数投票或一致性机制来识别和规避异常行

为，当多个客户端的行为出现不一致或异常时，可

以根据投票结果或共识机制来做出相应的决策。通

过及时的应急响应措施，可以有效地减轻或消除恶

意行为对系统安全性的影响。

2.4　模型恢复

尽管上述可以检测并剔除出恶意客户端，但是

恶意客户端的历史贡献也会对局部模型以及全局模

型产生影响。对此，一些研究提出了模型恢复技

术[83-84]，在检测到恶意客户端后排除其历史贡献，

恢复全局模型的性能。

Guo等[56]提出了采用联邦学习消除服务器端恶

意终端 （FAST， federated learning to eliminating 

server malicious terminal）防御方法，基本思想是

通过从服务器中减去每个恶意客户端的历史参数更

新来消除恶意客户端的影响，并通过使用存储在服

务器上的一小组基准样本对遗忘模型[85-87]进行额外

训练来恢复模型性能偏差，相比于传统的从零开始

训练迭代整个全局模型的方法，FAST节省了大量

的运行时间和资源，达到了类似的模型性能，但该

防御方法依赖于历史数据和基准数据选择。Cao

等[76]提出了 FedRecover防御方法，关键思想是在

模型恢复过程中服务器估计本地客户端的梯度上传

服务器端更新。服务器使用柯西中值定理来估计每

个本地客户端在每一轮中的模型更新。相应的模型

更新g i
t 为

g i
t =

-
g

i

t
+ H i

t (ŵt - -
w t ) (15)

其中，ḡ i
t 是原始模型的梯度，ŵt 是恢复的全局模

型， w̄t 是原始的全局模型，Η i
t = H (-w t + z ( ŵt -

-
w t ))dz是第 t轮中第 i个客户端的Hessian矩阵，梯

度 g是模型参数w的函数。另外，文献[76]进一步

优化FedRecover，使用预热、定期校正、异常修复

和最终调整策略来恢复更准确的全局模型。从理论

上，证明了利用FedRecover恢复的全局模型与传统

的从零开始训练迭代整个全局模型的效果类似。

Zhang 等[77]提出了 FedRecovery，其核心思想是从

训练好的全局模型中去除了未参加学习客户端的影

响，并采用高斯噪声来掩盖未参加学习参数和重新

训练参数之间的差异。该方法实现过程相对简单，

容易部署，但模型恢复的效果相较于优化 FedRe‐

cover低。

拜占庭攻击检测技术可以发现恶意客户端并防

止其进一步影响全局模型，但在被检测到之前，恶

意客户端可能已经对联邦学习模型造成了负面影

响。针对这一问题，可以利用模型恢复技术，在发

现恶意客户端后，排除其已经对模型施加的影响，

纠正联邦学习模型偏差并恢复模型性能，进一步提

高模型准确率。就目前而言，模型恢复技术研究和

实验尚少，其原因是需要了解模型机理和基于深度

学习模型消除数据贡献等难题。

2.5　小结

结合上述，本节从攻防框架和攻防机理2个维

度详细进行阐述。考虑到联邦学习实际场景中的安
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全需求，介绍了联邦学习拜占庭防御中 APPDRR

环节的具体含义，对现有防御方法进行详细总结和

分类。在联邦学习模型的训练阶段对系统进行安全

评估；在本地客户端通过利用本地模型参数间以及

客户端的历史更新和预测更新进行自我防护以及过

滤恶意更新；在训练过程中利用特征的不一致性进

行检测恶意更新，如考虑基准可信数据、上传参数

的大小和方向、异常检测算法、两两间、基准参数

和参数相对分布的相似性等；在聚合阶段及时响

应，基于信用、投票或者直接删除恶意更新不参与

全局模型聚合；最后，考虑恶意客户端的历史贡献

也会对局部模型以及全局模型产生影响，进行模型

恢复。通过上述环节形成对联邦学习系统的闭环保

护，为应用联邦学习解决实际问题提供安全保障。

3　未来研究展望

本文基于 APPDRR 对联邦学习拜占庭攻击的

原理以及相应的防御方法进行体系化的分析。结果

表明，现有研究主要集中在恶意检测和异常响应等

环节，但在安全评估、安全策略、安全防护和模型

恢复等模块还缺少相关的研究。其原因在于，安全

评估、安全策略和安全防护环节不仅需要研究大量

的攻防机理，还需考虑攻击策略、前提假设和参数

设定对模型的影响，以及攻击隐蔽性、强度和安全

性等评估指标的标准化，这些因素使得研究相对复

杂，且对服务器设备的要求高、资源消耗大。模型

恢复环节则面临研究模型机理及消除恶意客户端对

全局模型负面影响的挑战。此外，从攻防对抗视

角，学者提出了很多关于联邦学习拜占庭攻防的研

究，但对攻击和防御的强度划分、安全度量评估的

研究较少。当攻防假设条件变动甚至参数未知的情

况以及复杂的攻防场景下，研究鲁棒性强、隐蔽性

高极难防御的盲攻击和联邦学习模型训练全过程的

安全保护问题。最后，考虑了在Non-IID、联邦学

习在推荐系统中应用场景和纵向联邦学习中的安全

防护问题。为此，本节梳理了联邦学习拜占庭攻防

未来研究的重点方向。

3.1　联邦学习模型的安全评估研究

联邦学习中的拜占庭攻击会对模型的准确率以

及对特定类别的预测结果产生影响，这严重影响联

邦学习的推广应用。从攻防框架的视角，亟须开展

面向联邦学习拜占庭攻击的安全度量与风险评估研

究，对联邦学习系统遭受攻击时可能带来的攻击成

功率、主任务精度受损情况等进行量化分析，形成

可度量、可比较的联邦学习安全评估方法。目前，

已有部分关于联邦学习可信评估的研究[88-90]。在未

来的工作中，还需要进一步加强联邦学习安全度量

和评估研究，制定合适的评估联邦学习系统安全性

的度量指标，例如当系统受到拜占庭攻击时模型准

确性的损失值、联邦学习系统模型能够容忍的攻击

类型以及能够容忍的攻击强度等，量化联邦学习系

统面临的风险和威胁。此外，还需要建立攻击防御

模型和安全度量指标之间的关系，以此指导安全攸

关和非安全攸关场景下，联邦学习中的防御方法的

研究。

3.2　联邦学习拜占庭攻防博弈策略研究

拜占庭攻击的攻防博弈策略旨在探索在联邦学

习环境下，攻击者和防御者之间的博弈行为，并提

出相应的策略和机制来应对拜占庭攻击，从而保护

系统的安全性和隐私性。现有的防御方法在攻击者

的策略和一些先验条件等方面通常做出简化，例如

假设受控的多个恶意客户端同时实施攻击[22]、假

设恶意客户端会在模型训练过程中一直实施攻

击[16]等。事实上，攻击者可以在攻击过程中，依

据联邦学习攻击需求制定复杂的攻击策略，如攻击

目标的优化选择、攻击方式的组合选择、攻击强度

和攻击时机的动态调整等。因此，当攻击场景呈现

动态变化的特性时，仅依靠传统的单一防御方案，

很难对联邦学习系统提供有效的安全保障，如何建

立攻防博弈模型，针对复杂的攻击策略提出有效的

防御策略成为关键问题。在复杂攻击场景下，如何

根据攻防评估指标、安全度量和风险评估以及真实

场景中的安全需求制定相应的安全策略，开展联邦

学习拜占庭攻击的动态博弈研究将是未来的重要研

究方向。

3.3　Non-IID数据的鲁棒拜占庭防御研究

先前许多研究者提出的防御方法假设数据分布

为 IID。基于这一假设，这类防御方法的核心思想

为排除少数的梯度更新，关注大多数良性目标的梯

度更新，对梯度更新参数进行操作，选取良性更新

作为聚合梯度。然而，在实际联邦学习应用场景

中，Non-IID [91]是不同用户协同训练必然需要面对

的问题[92]。它将引发本地模型的更新参数值发

散[93]，使得传统基于 IID假设的鲁棒聚合防御方法
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不再适用[94]。在 Non-IID 场景下，如 Krum、Me‐

dian、trimmed-mean等不仅不能防御拜占庭攻击，

还会降低全局模型的精度。针对数据分布为Non-

IID假设下，研究联邦学习的防御方法一直是个难

题[95]。Zhao等[95]为了适应数据分布的不平衡Non-

IID的情况，设计了动态客户端分配机制，将检测

任务分配给最合适的客户端，但该防御方法增加了

各个客户端的通信量。因此，如何探究新的防御解

决方案，结合聚合策略[96-98]、知识蒸馏[99-100]和异

质任务[101-103]等技术，提升联邦学习在Non-IID场

景下的防御性能和效果是当前亟待解决的关键问

题。在这一领域中，如何区分恶意用户上传的梯度

更新与由于数据异质性导致的良性用户上传的分散

梯度值，成为未来提升模型应对拜占庭攻击的鲁棒

性重要挑战。

3.4　联邦推荐场景中拜占庭防御研究

联邦推荐作为联邦学习在推荐系统的一个应用

场景，将用户的敏感交互记录在本地，极大地保护

了用户隐私信息。然而，由于大规模分布式的特性

以及数据的高度个性化，使得攻击者更容易通过数

据投毒等方式操纵全局模型的训练。因此，基于联

邦学习框架的推荐算法较联邦学习模型更容易受到

低成本的攻击方法的破坏。研究联邦推荐系统防御

机制将为联邦推荐算法的安全性提供保障。近期，

已有学者初步做了一些工作，如文献[69]提出了一

种鲁棒学习策略来防御联邦推荐系统中的拜占庭攻

击。该方法首先证明了拜占庭客户端可以发动有效

攻击来伪造模型参数并逃避现有的防御方法的问

题。并针对此问题，提出一种鲁棒学习策略，即服

务器端不使用模型参数，而是计算并使用梯度来过

滤掉拜占庭客户端。目前，关于联邦推荐中的拜占

庭防御仍处于早期阶段。同时，对于存在恶意的客

户端和服务器，或者存在一些数据质量较低的客户

端，如何设计出提升联邦推荐性能的防御方法，将

是一个值得研究的问题。

3.5　纵向联邦学习场景中拜占庭防御研究

在当前的研究背景下，尽管横向联邦学习的拜

占庭攻击和防御方法已经得到了广泛的关注和研

究[23-70]，但是对于纵向联邦学习而言，关于拜占庭

攻防方法的研究还相对较少[96, 104]。纵向联邦学习

与横向联邦学习相比最大的不同是，不同的客户端

拥有不同的数据特征，其他客户端是不知道恶意客

户端的数据特征的，在此条件下恶意数据或恶意梯

度的检测将缺乏依据。针对此问题，Lai等[104]提出

了纵向联邦学习投毒防御（VFedAD，vertical fed‐

erated learning poisoning defense）方法，通过对比

学习任务和跨客户端预测任务来学习语义丰富的客

户端数据表示，以识别异常。未来在此方向，还需

要设计面向纵向联邦学习的普适性的拜占庭防御

方法。

4　结束语

随着联邦学习技术的不断发展和广泛应用，联

邦学习模型的安全问题日益严重。本文以拜占庭攻

击为例，对联邦学习最新的攻击原理进行细化分类

与剖析，总结了常用的评估指标。进一步地，本文

以经典的网络安全防御模型APPDRR为指导，从

防御机制的角度针对联邦学习攻击防御方法进行了

分类和分析。并在此基础上，梳理了联邦学习拜占

庭攻防未来研究的重点方向，为未来相关研究者提

供了新的参考。
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